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Uvod

Ucel dokumentu

Tento dokument je uzivatelskym navodem k pouziti v elektronické podobé, popisujici
funkce a provoz SW Dicompass Gateway.

Uzivatelska prirucka je ur¢ena profesionalnim uzivateldm, tedy pro zaskolenou obsluhu
SW Dicompass Gateway, jedna se tak o zaskoleny |ékarsky a stfedni zdravotnicky
persondl. Skoleni uZivatell je provedeno jednorézové po implementaci ZP a poté pfi
kazdé vydané verzi se zménou Cisla MAJOR, tedy prvniho cCisla formatu verzovani.

Administrace SW Dicompass Gateway se bézného uzivatele netykd, proto zde nebude
popisovana. Podrobné je popsana v Administratorské prirucce.

Pred pouzitim zdravotnického prostredku Dicompass Gateway si pozorné prectéte tuto
prirucku.

V pripadé potreby, je tento ndvod k pouziti poskytnut v papirové podobé, bez dalSich
nakladl pro uzivatele ve Ihdté do 7 dni od obdrzeni pozadavku. Pozadavek je mozno
zaslat emailem na helpdesk@medoro.org.

Jméno a adresa vyrobce: MEDORO s.r.0., Strossova 567, 530 03 Pardubice, Ceska
republika, 1ICO: 26002612, DIC: CZ26002612, http://www.medoro.org, http://
www.dicompass.cz, e-mail: info@medoro.org

Hlaseni zavaznych nezadoucich prihod

Zavaznou nezadouci prihodou se dle Narizeni Evropského parlamentu a Rady (EU)
2017/745 ze dne 5. dubna 2017 o zdravotnickych prostredcich, zméné smérnice
2001/83/ES, narizeni (ES) €. 178/2002 a narizeni (ES) €. 1223/2009 a o zruSeni smeérnic
Rady 90/385/EHS a 93/42/EHS rozumi nezadouci prihoda, ktera primo nebo nepfimo
vede, mohla vést nebo mize vést k nékterému z téchto nasledku:

1. smrt pacienta, uzivatele nebo jiné osoby,
2. docCasné nebo trvalé zhorseni zdravotniho stavu pacienta, uzivatele i jiné osoby,
3. zavazné ohrozeni verejného zdravi;



Jakakoliv zdvazna nezadouci prihoda, ke které doslo v souvislosti s dotCenym
prostfedkem, by méla byt hldSena vyrobci a prislusSnému orgdnu ¢lenského statu, v
némz je uzivatel a/nebo pacient usazen.

V pripadé probéhlé nezadouci prihody nas kontaktujte pomoci HelpDesk, telefonicky
+420 775 324 005, nebo emailem dicompass@medoro.org.

Popis urceného ucelu pouziti

Urceny ucel ZP Dicompass Gateway:

Specializovany modularni software Dicompass Gateway je urCen jako nastroj pro praci
s obrazovymi daty pro Ucely diagnostickych a terapeutickych Gkon@ ve zdravotnictvi.
Dicompass obsahuje nejen DICOM prohlizec, ale i moduly pro kompletni reseni
digitalizace videa z endoskopU, ultrazvuk(, mikroskopd, ale i dalsich zafizeni, které
nemaji primy DICOM vystup, prevod zadznam0 z digitalnich fotoaparatl, skenerd a
kamer do formatu DICOM (DICOMizace). Dicompass také nabizi funkce pro
radiodiagnostiku a radioterapii.

Software Dicompass Gateway je aktivnim zdravotnickym prostrfedkem, ktery nepfichazi
do kontaktu s pacientem a jeho Ucelem je zobrazeni a prace s obrazovou
zdravotnickou dokumentaci. Software Dicompass je tak urcen pro vsechny skupiny
pacientl podstupujici radiologické, ¢i jiné (napr. endoskopické) vysSetreni generujici
obrazovou dokumentaci.

Software Dicompass Gateway slouzi pro diagnostiku zdravotnich stavl vyzadujicich
radiologické, Ci jiné (napf. endoskopické) vysetreni generujici obrazovou dokumentaci.

Indikace pouziti ZP Dicompass Gateway je spjata s potrebou specializovaného Iékare
diagnostikovat zhorSeny stav pacienta pomoci zobrazovacich metod. Dicompass
umoznuje tuto obrazovou dokumentaci archivovat a nasledné s ni pracovat.

Kontraindikace - Pacienti, u kterych neni mozné pofidit hodnotitelnou obrazovou
dokumentaci.

Upozornéni - Pouziti Dicompass je podminéno protokolarnim zaskolenim uzivatelG.

Dicompass Gateway je certifikovany nastroj pro archivovani, prohlizeni a postprocesing
DICOM dat, porizovanych pomoci DICOM modalit, jako napf. RTG, CT, MR, SONO, EKG a
dalSich. Tento SW vyuziva webovych technologii a pro jeho Ucel pouziti je tak nutné
vyuzivat standardnich HTML prohlize¢( (aktudlnich verzi) podporujicich WebGL (Edge,
Chrome, Firefox) napfic¢ vSemi systémovymi platformami (Windows, Apple iOS, Linux,
Android). Rozhrani programu cili na pohodli uzivatele a prehlednost.



Software je v souladu s platnymi legislativnimi pozadavky, klasifikovan a certifikovan
jako zdravotnicky prostredek tridy Ilb.

C€ 2265

Dicompass Gateway je Cisté webovy DICOM nastroj, ktery kromé internetového
prohlizeCe nevyzaduje na pracovni stanici ke své Cinnosti zadné dalsi instalované
podplrné prostredky. Diky bezestopé technologii nezanechava po své ¢innosti na PC
uzivatele zadné stopy.

Vzhledem k pouzité HTML technologii je mozné jej provozovat také na jakémkoli
mobilnim zarizeni (tabletu ¢i smartphonu) at uz ve Vasem zdravotnickém zafizeni, tak i
mimo néj.

Dicompass Gateway je velmi sofistikovanym nastrojem pro realizaci vzdalenych
konzultaci a veSkera prace provadéna v ramci tohoto SW je plné auditovana.

Nejenom, ze v sobé skryva zakladni nastroje prohlizeni a praci s DICOM snimky, jako
meéreni vzdalenosti, plosné méreni, oknéni, vkladani poznamek, rotacni moznosti,
rozdéleni obrazovek, podpora vice monitoru v¢. diagnostickych atd., ale podporuje i
popisky snimkd, veskeré obrazové filtry nebo Sirokou paletu zobrazeni snimkd.

Ve vice oknech je mozné vyuzit synchronizovaného prohlizeni snimkd anebo
prochazeni pouze dilezitych oznacenych snimkda.

Dicompass Gateway podporuje radu standardizovanych formatd jako je JPEG, PNG, SR,
MPEG2, MPEG4 a dalSi. Snimky nebo zaznamy Ize exportovat na externi zafizeni,
vypalit na CD/DVD, pripadné poslat snimky pres metropolitni vymeénou sit ePACS /
ReDiMed do jiného zdravotnického zarizeni. Dicompass Gateway podporuje i vice
PACSovych archivl najednou. Nemusite vyhledavat a prepinat mezi réiznymi funkcemi.
Dialogové okno vyhledavani umoznuje navolit presné parametry. Celkové nastaveni
prohlizeCe je mozné ulozit na uzivatele. Po prihlaseni nebudete mit prehdzené popisky
ani nastroje méreni od svych kolegd.

Diky vyuziti webové technologie neni na koncovém zafrizeni diagnostické pracovni
stanice |ékare dopredu ukladana vesSkera obrazova dokumentace a pfri jejim otevreni
mUze dochéazet k prodlevé pred nactenim. Tato prodleva je ovlivnéna rychlosti
internetového pripojeni, ¢i odezvou linky vnitrni sité zdravotnického zafrizeni.

ZP Dicompass Gateway je samostatnym prostfredkem a pro jeho zamysleny urceny
ucel pouziti nevyuziva dalsiho prislusenstvi a neni soucasti systému, Ci souprav.



ZP Dicompass Gateway neobsahuje IéCivou latku, véetné derivatl lidské krve nebo
plazmy, nebo tkdné nebo burky lidského plvodu nebo jejich derivaty, nebo tkdné nebo
bunky zvireciho plvodu nebo jejich derivaty. Neni ur¢en pro zavadéni do lidského téla.

Dicompass Gateway neni prostfedkem pro jedno pouziti. Je dodavan jako nesterilni a
neni urcen pro sterilizaci.

Dicompass Gateway je dodavan vyhradné elektronickou cestou a nevyuziva tak
pozadavku na skladovani.

Funkce méreni Dicompass Gateway doporucujeme vyuzivat pouze na kalibrovanych
snimcich vyrobcem modalit. U nekalibrovanych snimkl maiji vysledky funkce méreni ZP
Dicompass Gateway pouze informativni charakter a pro upresnéni vysledku
doporucujeme vyuzivat kalibra¢nich pomdcek vyrobce pouzité modality.

Technicky popis prostredku je soucasti servisniho manualu.

Systémové pozadavky

Tabulka popisuje minimalni pozadovanou konfiguraci na server pro provoz SW
Dicompass Gateway:

PARAMETR POZADAVEK

Operacni systém Rocky Linux v podporované verzi
CPU 4 jader

RAM 8 GB

HDD dle pozadovaného objemu dat
Sitové rozhrani 1 Gbps

Tabulka popisuje minimalni pozadovanou konfiguraci na PC pro provoz SW Dicompass
Gateway:



PARAMETR POZADAVEK

Operacni systém Windows 10, 11 (64 bit) s aktuaInimi aktualizacemi
MacOS s aktudlnimi aktualizacemi

Internetovy prohlizec Google Chrome (aktualni stabilni verze)
Microsoft Edge (aktudlni stabilni verze)
Mozilla FireFox (aktudlni stabilni verze)

Safari (aktualni stabilni verze)

CPU 2 jadra
RAM 4 GB
HDD 0.5TB
Sitové rozhrani 100 Mbps

Pro bezchybnou funkénost ZP Dicompass Gateway je pozadovano aby nebyly
uplatiiovany omezeni na mnozstvi prenesenych dat ani na pocet pozadavkd.

Instalace a konfigurace ZP Dicompass Gateway je provadéna dle servisniho manuélu a
o spravnosti instalace a funk¢nosti prostredku u zakaznika je veden predavaci protokol,
obsahujici jeho validaci. Instalaci a konfiguraci prostfedku provadi pouze zasSkoleni
servisni technici vyrobcem.

Na zdkladé podminek uzavrené servisni smlouvy zakaznika je ZP Dicompass Gateway
vzdalené monitorovan a servisovan v rezimu 5/8, 24/7, i dle jinych domluvenych
podminek.

PoZzadavky mohou byt hldseny tfemi zplsoby: zaloZzenim pozadavku primo v systému
Helpdesk na adrese: - https://helpdesk.medoro.cz/ - emailem na helpdesk@medoro.org
- telefonicky +420775324005, ¢i konkrétnimu servisnimu technikovi, ktery nasledné
zadava pozadavek do systému Helpdesk

Pravidelna Udrzba je provadéna na zakladé vydavanych update prostredku a jejich
instalace.

Pro spravné a bezpecné fungovani prostredku, neni nutna jeho kalibrace po celou
urcenou dobu jeho zivotnosti.

Osobam podilejicich se na instalaci, kalibraci nebo servisu prostredkl, nehrozi Zzadna
rizika.



Bezpecnostni opatreni a zivotni cyklus produktu
1. Bezpecnostni opatreni a kontext prostredi

Bezpeclnost prostfedku Dicompass Gateway spoléha na kombinaci internich
mechanismU a chranéné infrastruktury zdkaznika. Z hlediska produktu je bezpecnost
dana operacnim systémem Linux a integrovanym nastrojem pro spravu firewallu
(iptables / UFW), ktery je konfigurovan pfi implementaci. Pristup do serverové Casti
systému je umoznén vyhradné zaskolenym servisnim technikdm vyrobce
(zabezpeceno pomoci Sifrovaného SSH klice). UzZivatelsky pfistup je chranén
dvoufaktorovym ovérovanim (2FA), popfipadé integraci na LDAP/AD zakaznika.

Pro zajisténi deklarované Urovné bezpeclnosti je nezbytné, aby IT oddéleni
provozovatele zajistilo nasledujici provozni podminky: * Fyzickd bezpecnost: Serverova
infrastruktura s virtualnimi stroji musi byt v zabezpecené mistnosti s kontrolovanym
pristupem. * Sitova izolace: Produkt musi bézet ve vyhrazené VLAN, jejiz komunikace
je striktné rizena centralnim firewallem zdravotnického zafizeni. * Vzdaleny servis: Pro
provadeéni aktualizaci a servisu vyrobcem musi zakaznik poskytnout zabezpeceny
pristup (VPN).

1. Pokyny pro bezpecnou likvidaci softwaru

Vzhledem k uzavrenosti systému nemd uzivatel opravnéni pristupovat k souborovému
systému aplikace. Pri ukonceni pouzivani produktu (vyrazeni z provozu) postupujte
nasledovné: * Kontaktujte servisni oddéleni vyrobce, jehoz technici zajisti odbornou a
bezpecnou migraci veskerych pacientskych dat a nasledné kompletni odmazani
aplikacnich dat ze systému. * Po potvrzeni o smazani dat je povinnosti IT oddéleni
zakaznika bezpelné odstranit prislusny virtualni stroj (VM) z hypervizoru a trvale zrusit
souvisejici sitova opravnéni (pravidla na firewallu, VPN pristupy).

Seznam pouzitych terminu a zkratek

Seznam pouzitych termin@ a zkratek



TERMIN VYSVETLENI

AD

AE

DICOM

DPGW

DVR

HP

MinlP

MIP

MPR

MWL

SSD

SSO

VRT

Microsoft Active Directory
Aplikacni entita

Digital Imaging and COmmunication System - je standard pro zobrazovani, distribuci,
skladovani a tisk medicinskych dat

Dicompass Gateway

Direct Volume Rendering - kromé barvy vyuziva také prihlednost a diky tomu dokaze
zobrazit vSe najednou. Na vysledném obrazu se podili vSechny voxely objemu

hanging protokol - protokol umoznujici ménit a automatizovat formu zobrazeni otevirane
studie na zakladé mnoha parametru (typ vySetreni, poloha snimku...)

Projekce minimalni intenzity (Minimum Intensity Projection)
Projekce maximalni intenzity (Maximum Intensity Projection
Multiplanarni rekonstrukce - Multiplanar reconstruction

sluzba umoznujici prenos demografickych dat pacienta v rdmci DICOM protokolu -
Modality worklist

Shaded Surface Display, zplsob 3D projekce, na vysledném obrazu se podili voxely s
denzitou vysSi nez dany limit

Single Sign On - automatické prihlaseni uzivatele jeho identitou prihlasenou v operacnim
systému

Rodné cislo

Volume Rendering Technique, zplsob 3D projekce
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